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Informacja o naruszeniu danych osobowych

Szanowni Panstwo,

Dziatajagc w imieniu Spodtki Regionalne Wodociagi i Kanalizacja Spdtka z ograniczong
odpowiedzialnoscia w  Biatogardzie (dalej zwang Administratorem Iub  Spodtka)
— czyli Administratora Panstwa danych osobowych, w zwigzku z obowigzkami wynikajgcymi
z tzw. rozporzadzenia RODO*, zawiadamiam o incydencie moggcym potencjalnie stanowic
naruszenie Panstwa danych osobowych.

POWIADOMIENIE O MOZLIWYM NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Informujemy, ze doszto do incydentu, ktéry mogt skutkowaé nieuprawnionym dostepem
do Panstwa podstawowych danych osobowych: imienia, nazwiska, adresu, adresu
do korespondencji, kwoty dokonanej korekty, informacji o ewentualnej kwocie Panstwa
zadtuzenia wzgledem Spofki.

Incydent o ktéorym mowa dotyczy czesci odbiorcow Spétki z terenu gmin: wiejskiej
Biatogard, Potczyn Zdrdj, Ragbino, Karlino i Tychowo.

Po otrzymaniu przez Spoétke informacji o zaistniatym incydencie, nasi pracownicy
natychmiast podjeli dziatania majgce na celu zminimalizowanie potencjalnych skutkéw tego
zdarzenia. Na chwile obecng nie mamy dowoddw na to, ze Paristwa dane zostaty wykorzystane
W nieuprawniony sposob.

Biorgc pod uwage powage sytuacji, zgodnie z obowigzujgcymi przepisami prawa,
przesytamy do Panistwa formalng informacje o potencjalnym naruszeniu poufnosci danych.
Zdajemy sobie sprawe, ze zatgczona ponizej tres¢ informacji dotyczacej zaistniatego incydentu
moze budzi¢ Panstwa niepokdj, ale postepujemy zgodnie z ogdlnymi wytycznymi
udostepnionymi przez Urzad Ochrony Danych Osobowych, dotyczacymi tego rodzaju zdarzen.
Do kazdej ze wskazanych ponizej potencjalnych konsekwencji powinno sie podchodzi¢
analizujgc prawdopodobienstwo jej wystgpienia. W wielu wypadkach moze ono by¢ niskie,
bardzo niskie, a czasem catkowicie teoretyczne.

*Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE. L. 2016. 119)


http://www.rwik.pl/

OPIS ZDARZENIA

Zdarzenie polegato na awarii elementu zautomatyzowanego procesu druku i przygotowania
dokumentéw rozliczeniowych do wysytki. Z nieznanych dotad Spdtce przyczyn technicznych
kopertownica (urzadzenie do przygotowania dokumentéw rozliczeniowych do wysytki) btednie
posortowata i spakowata w/w dokumenty. Administrator nie miat mozliwosci w pore podjgé
dziatan interwencyjnych, gdyz proces odbywa sie w petni automatycznie i zarzagdza nim system
informatyczny.

Nadmieniamy, ze w czasie trwania procesu druku i przygotowania dokumentéw rozliczeniowych
do wysytki nic nie wskazywato na to, ze dzieje sie co$ nieprawidtowego.

Spotka zareagowata natychmiast gdy otrzymata pierwsze sygnaty od Odbiorcéw, ktérzy
wraz ze swojg korespondencjg, otrzymali korespondencje dla nich nie przeznaczong,
wstrzymujgc dalsze dostarczanie korespondencji. Kazda kolejna koperta zostata otwarta,
sprawdzono czy jej zawarto$¢ jest prawidtowa, po czym zostata ponownie zaklejona.
Wszystkie te czynnosci zostaty wykonane recznie przez pracownikéw Spotki.

Informujemy, iz Odbiorcy, ktérzy otrzymali omytkowo Panstwa korespondencje
mogli uzyska¢ dostep do Panstwa podstawowych danych osobowych:. imienia, nazwiska,
adresu, adresu do korespondencji, kwoty dokonanej korekty, informacji o ewentualnej kwocie
Panstwa zadtuzenia wzgledem Spotki.

W zwigzku z powyzszym, zgodnie z wymaganiami RODO, przedstawiamy Panstwu
zbiorczo, wszelkie niezbedne informacje:

DANE INSPEKTORA OCHRONY DANYCH OSOBOWYCH

Administrator wyznaczyt Inspektora Ochrony Danych Osobowych p. Dariusza Florek z ktérym
w sprawach dotyczacych przetwarzania danych osobowych mozna skontaktowac sie za
posrednictwem poczty elektronicznej pod adresem iod @rwik.pl lub telefonicznie pod numerem
513 370 301. Inspektor Ochrony Danych Osobowych jest wtasciwy do udzielenia Panstwu
wszystkich dalszych informacji dotyczacych zaistniatego incydentu.

MOZLIWE KONSEKWENCJE NARUSZENIA OCHRONY DANYCH OSOBOWYCH:

Incydent ktory miat miejsce, stanowi potencjalne naruszenie poufnosci danych osobowych,
w szczegolnosci dotyczacych potencjalnego naruszenia Panistwa dobr osobistych, poprzez
powziecie przez nieuprawnione osoby informacji, ktére mogg wptynac na Panstwa wizerunek.

Potencjalnymi konsekwencjami naruszenia poufnosci danych jest:

= powziecie informacji przez osoby trzecie o panstwa adresie zamieszkania i adresie do
korespondencji.

= powziecie informacji przez osoby trzecie o wysokosci prognozowanej naleznosci faktur
korygujgcych wystawionych na Panstwa dane tj. informacji o ewentualnym Panstwa
zadtuzeniu, jezeli takowe istnieje.



SRODKI JAKIE ZOSTAtY ZASTOSOWANE PRZEZ ADMINISTRATORA W CELU ZARADZENIA
NARUSZENIU OCHRONY DANYCH OSOBOWYCH ORAZ SRODKI PODJETE W CELU
ZMINIMALIZOWANIA JEGO EWENTUALNYCH NEGATYWNYCH SKUTKOW:

= Wykonano audyt wewnetrzny w Spétce, sprawdzajgc m.in. mozliwosci techniczne obecnego
sprzetu stuzgcego do przygotowania dokumentow rozliczeniowych do wysytki.

= Zlecono producentowi urzgdzenia dodatkowy przeglad ww. urzgdzenia,

= Zaplanowano zakup nowego, bardziej nowoczesnego sprzetu do kopertowania

ZALECENIA DLA PANSTWA, W CELU ZMINIMALIZOWANIA EWENTUALNYCH SKUTKOW
NARUSZENIA:

= Jezeli otrzymali Panstwo korespondencje, ktéra nie byta adresowana do Panistwa prosimy
0 niezwtoczne jej zniszczenie.
= W przypadku dodatkowych pytan prosimy o kontakt z Inspektorem Ochrony Danych.

- ZARZAD SPOLKI-




